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Profil

L'intelligence collective
pour un monde plus sor

Partout oU des décisions critiques doivent
étre prises, Thales est présent.

Sur les marchés que le Groupe sert
(céronautique, espace, transport terrestre,
sécurité, défense),

ses équipements et systémes aident ses
clients a choisir la meilleure option et

a agir en conséquence.

- ©Thales 2017 Tous Droits réservés.

L'expertise de ses 64 000 collaborateurs
et sa présence opérationnelle dans 56 pays
en font ainsi un acteur clé de la sécurité
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des citoyens, des infrastructures et des Etats.

Salariés

64 000

Une structure équilibrée
du chiffre d’affaires

Défense Civil
50 % 50 %

Chiffre d’affaires 2016
1 5 milliards d’'euros

THALES GROUP INTERNAL

Une présence
mondiale

56 pays

R&D
Autofinancée* 2016

731 millions d'euros

*N'inclut donc pas la R & D réalisée
sur financements externes.

Répartition du capital

(au 31 décembre 2014)
VIRXA Etat francais
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dont 2 % de salariés

Dassault Aviation

THALES



en tout ou
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Nos marcheés

MARCHES DUAUX
Militaires & Civils

TERRESTRE

AERONAUTIQUE ESPACE TRANSPORT DEFENSE SECURITE

——— UN PARTENAIRE DE CONFIANCE POUR UN MONDE PLUS SUR ==
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Partout ou des décisions critiques doivent étre prises, Thales est présent

LA CHAINE DE DECISION CRITIQUE

Radars
Optronique
Sonars

Guerre
électronique

Inertie

Détecteurs
passifs

Recueil de
données

Satellites
d'observation
et d'écoute
électronique

Drones et
systémes de
reconnaissance
aéroportés

Surveillance et
renseignement
terrestres

Surveillance de
|'espace aérien

Transmission
sécurisée
de donnees

Réseaux de
communications
sécurisés et
résilients

Radios logicielles
Licisons de
données
tactiques
Produits cryptos

Communications
par satellites

Data centers
sécurisés

SECURITE / INTEGRITE
4 5

Traitement
de donnees
> Information

Aide a la
décision

Systémes de commandement
Supervision du trafic aérien, ferroviaire
Systémes de combat

Traitement avancé de de I'information
(images, vidéo, sémantique)

Fusion de données, big data, cloud
computing

é

Action

Brouillage

Missiles,
armements

Gestion du trafic
aérien

Gestion du trafic
ferroviaire

7

) ¥ Evaluation

A partir de
senseurs, de
systemes de
recueil de
données, de
systemes de
traitement et de
fransmission de
ces données

Réf. : TRT-Fr/STI/LRASC/DF/1 25 -date

Thales Research & Technol e I H A L E s

Modele trtp version 8,0,2 / Modele : 87211168-GRP-FR-003

%
C




THALES

-

Thales Research &
Technology

Présentation

www.thalesgroup.com



I Thales Research & Technology network

- ©Thales 2017 Tous Droits réservés.

50 PhD
students

20% of
Group
R&T
activity
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| Excellence

» External recognition
» Senior experts

| Partnerships

» Embedded at the heart of innovation
ecosystems

» Common laboratories
| High visibility

» Strongly present within national & European
R&D networks
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Thales Research & Technology - France

P | In the heart of the Saclay Technology Cluster,
<8 TRT France is home also to the
i Z TRT permanent > SIX Théresis Lab

E research staff _ ,

230 > Joint laboratory with CNRS (UMR 137)

» Vision Lab (common laboratory with CEA/LIST)

A » -V Lab (GIE with Nokia and CEA/LETI
On site 40 ( /LET)

>500p 1103l | Interacting with all Thales GBUs

| Key areas of excellence

Nobel Prize Photonics

Médailles CNRS

. llI-V semiconductor components
12 senior experts

Physics

tre reprod
sans l'accord préalable et éc

& un tiers

Decision aid and opfimisation

Video analytics and processing

Cyber security

AT "\ " . " A T Y

documen

Embedded systems

Ce

partie, ni divulgué
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I Information science & technologies Research Activity
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| Reasoning & analysis in complex
systems

» Cyber-information analysis technics, fusion,
situation understanding, big data analytics,
cybersecurity, rich internet applications.

| Decision & optimization

» Formalisms and algorithms — decision
support, combinatorial optimization.
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| System software engineering
» Advanced methods and tools.
| Critical Embedded Systems

2 Methods, tools and architectures for safe
& secure embedded systems.

| High perfformance computing
architecture

2 Intensive computing architecture,

algorithm architecture CEUpSiI\ LE S



LRASC: Raisonnement & Analyse dans les Systemes Complexes
LDO: Décision et Optimisation

vés.

= Compeétences / Sujets de recherche

= Analyse de la situation

= Complex Event Processing, Analyse de comportements déviants, fusion
= Cyber Sécurité

= Détection d’attaques, Deep Analysis, Analyse de Logs
= Big Data

= Définition et hébergement d’architectures dédiées, Data Visualisation
= Aide a la décision

= Deécision multi criteres & multi objectifs, incertain, décision de groupe
» Planification

= Path Planning
= Optimisation

= Optimisation stochastiqgue & combinatoire

en tout ou
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I Résumé du projet

: | Modern critical
infrastructures are
increasingly turning info
distributed, complex Cyber-
Physical systems that need
proactive protection and
fast restoration to mitigate
physical or cyber incidents
or attacks, and most
importantly combined
cyber-physical attacks,
which are much more
challenging and it is
expected to become the
most.infrusive attack.
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Communications 14, 6%
Commerical Facilities 7, 3%
Chemical 4, 2%

Unknown 6, 2%
Water 14, 6%

Transportation 12, 5%

Nuclear 6, 2%

Information Technology 5, 2% / Crltlcal
/

Manufacturing
Healthcare 15, 6%

> 65,27%

Government Facilities 13, 5%

Finance 3, 1%
Food and Ag 2, 1%

Energy 79, 32%
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I Challenge Stratégique

| Strategic Challenge: We should protect legacy CEl and design a new
generation of more resilient and self-healing European Energy
Infrastructure able to survive large scale, combined, cyber-physical-social
incidents and accidents, and guarantee the continuvity of operations,
while minimizing their cascading effects in the infrastructure itself, the
environment, the citizens in vicinity and the energy end-users at
reasonable cost.

Ce document ne peut étre reproduit, modifié, adapté, publié, traduit, d'une quelconque fagon, en tout ou
partie, ni divulgué & un tiers sans I'accord préalable et écrit de Thales - ©Thales 2017 Tous Droits réservés.

Ré&f. : TRT-Fr/STI/LRASC/DF/17,0025 - date

o ) THALES GROUP INTERNAL T I
Thales Research & Technology France H A E 5

Modele trip version 8,0,2 / Modéle : 87211168-GRP-FR-003

B



I Consortium
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Participant Participant organisation name Short Country Type

number name

01 Coordinator | Engineering-Ingegneria Informatica SPA ENG Italy

02 THALES Research & Technology THALES | France -E'

03 SingularLogic S.A. SLO | Greece 2

04 SIEMENS SRL SIEM Romania -

05 Ineo Energy & Systems (Energy Generation) ENGIE France ~

06 Studio Tecnico BFP srl (Wind Farms/SME) BEP Italy § g

o7 Electricity Transmission Operator (TSO) ELES Slovenia = g

08 ASM Terni SpA (DSQ) ASM Italy 8

09 London Metropolitan Police/Scotland Yard MET UK LEA

10 Dr. Frucht Systems Ltd DFSL Israel

1 WVenaka Media Limited VML UK %

12 Power-Ops Limited POPs UK 73]

13 e-Lex ELEX Italy

14 Institute for Corporate Security Studies ICS Slovenia

15 Eg:gich Westfilische Technische Hochschule RWTH Germany _g

16 TEI of Sterea Ellada/Electrical Engineering Dept. TEISTE | Greece §

17 Uninova UNI Portugal =
ffL‘QZELZZZI!EZ 18 Jozef Stefan Institute J5I Slovenia
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I Résultats attendus

es

s | A set of design objectives exploiting security lifecycle management, resilience,
survivability/self-healing and privacy in CEl in depth and by design,

| A Cyber-Physical/human-enriched Critical Energy Infrastructure co-simulator

| A range of prototypes and blueprints in surveillance, security and intruder detection
technologies for future energy and ICT sector products and services,

| Recommendations on countermeasures

| The DEFENDER platform applying countermeasures at TRL-7 level and validated in
field trials.

| Built the Culture of CEIl Security

» pan-European CEl Incidents Information Sharing Platform (12SP)

» formation of a pan-European CEl Security Stakeholders Group (CEIS-SG)
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I Phase proposition

: || Historique du montage

es

» Contacté par un partenaire d'une précédente proposition
» Contact avec un utilisateur final au salon Eurosatory

| Travail a faire pendant le montage
» Proposition de capacité, alignement par rapport aux objectifs du projet
» Contributions, commentaires, confributions, commentaires...

] Difficultés rencontrées

> Pas de difficultés particulieres en plus du Business as usuadl
- Efforts, coUts, WBS, objectifs, impacts...
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I Ce qui a permis de gagner ?

: | Qualité du consortium
» Proportion Industriels / PME / Utilisateurs (4) / Académiques

| Financement relativement « bas »
» Moins de 7 Meur

| Objectifs clairs et alignés avec le Call
| Progres sur I'état de I'art
] Prise en compte de la dimension humaine et sociale (SHS)

| Nombre de cas d'usages
> Centrale nucléaire
» Eoliennes

Ce document ne peut étre reproduit, modifié, adapté, publié, traduit, d'une quelconque fagon, en tout ou
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> Réseau électrique (gestion et distribution)
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I Nos conseils

« || Lisez le Call
» Et une fois fait, relisez le.

| Aidez le prime !

- ©Thales 2017 Tous Droits réservés

2 Plus tOt vous contribuez, plus c’est facile pour lui
» Soyez proactif: fournissez les informations avant qu'il ne les demande
> Lisez, commentez et corrigez.

| Le laisser seul
» La cohérence de |'écriture a plusieurs est plus facile lorsqu’on est seul ©

| Clarté et concision
» Dans les idées, dans le consortium et dans la rédaction
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Questions ?
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David.Faure@thalesgroup.com
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