HORIZON 2020

LE PROGRAMME DE RECHERCHE ET
D'INNOVATION DE 'UNION EUROPEENNE

Journeée nationale Appels Défi Sécurite

Business France — 12/12/17

X 3 ARTAAGHE — ®
N Tl oystematic pu =

i LU ST.E R parisRegion Systems & T Cluster




Agenda

09HO0 - 09H30

Accueil autour d'un café

09H30 - 09H45

Introduction et implication des utilisateurs finals
lér&me Perrin (Ministére de I'Intérieur)

09H45 - 10H30

Horizon 2020, contexte du soutien a la recherche en matiére de sécurité
Présentation des appels 2018 de cyber sécurité
Frédéric Laurent (MENESR- PCN Sécurité) et Frangois Murgadella (SGDSN- PCN Sécurité)

10H30 - 11h30

Présentation des appels 2018 : Protection des Infrastructures et Sécurité du Défi Sécurité +
questions/réponses
Christoph Castex (CE/DG Home)

11H30 - 11ha5

Pause

11H45 - 12HO0

Témoignage d'un lauréat : projet ALADDIN
lean-Marie PILLOT (CS Systémes d'information SA)

12H00 - 12H15

Témoignage d'un expert évaluateur
Caroline Lancelot Miltgen, Audencia Business School

12H15- 13H45

Déjeuner sur place et réseautage

13H45 - 14H15

Soutien aux acteurs nationaux et activités du PCN
lean-Michel Dumaz (péle Safe - PCN Sécurité),

Olivier Jouanno (Ministére de I'Intérieur - PCN Sécurité)
Isabelle de Sutter (Systematic - PCN Sécurité)

14H15 - 14H30

La mise en relation des porteurs de projets avec le Ministére de l'Intérieur +
qguestions/réponses et conclusion
Thierry Hartmann (Ministére de l'Intérieur), Jérdme Perrin (Ministére de I'Intérieur)

14H30 - 15H45

Session de présentation de compétences et d'idées de projets

A partir de
14H00

Rendez-vous PCN et B2B
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Horizon 2020: un programme devenu majeur au niveau
Sécurité
§'|orizon2020

national pour les ressources externes des équipe

Programmes (pérennes) de financement non-
récurrent des équipes nationales de RDI
entre 2014 et 2016 (en M€/an)

HORIZON 2020
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Positionnement de la France (1) Sécuritd

PCN - Horizon2020

Chiffres donnés a titre de comapraison

% ETP % ETP .
% GERD % demandes Intensité
pers. R&D cherch.
UE28 brevet OEB RDI

% Contr.

Horizon  budget UE
(2015) UE28 UE28 UE28 (2014) (2014)
(2015) (2015)

2020 (2014-16)

1 292%  21,5%  19,7% 36,6% 2,9%
2 UK 14,7% 12,2%  122% 14,7%  14,6%  159% 9,5% 1,7%
3 FR 10,5% 15,9% [ 68%| 16,3%  148%  14,8% 16,1% 2,3%
4 ES 9,2% " 80%  118% 4,4% 7,1% 6,7% 2,7% 1,2%
5 1T 8,4% 11,7% 0 73%| 7,3% 8,7% 6,6% 7,5% 1,3%
6 NL 7,8% 5,6%  143% 4,6% 4,5% 4,2% 6,1% 2,0%
7 BE 4,3% 3,9%  114% 3,4% 2,7% 3,0% 2,7% 2,5%
8 SE 3,5% 3,2%  112% 4,9% 3,0% 3,8% 6,0% 3,2%
9 AT 2,8% 2,2%  127% 3,5% 2,4% 2,3% 3,5% 3,0%

DK 2,5% 2,0%  128% 2,7% 2,1% 2,3% 2,4% 3,1%

=
o

Sources: eCorda (apres retraitement MENESR) et Eurostat

HORIZON 2020 it A /7 &
@sGDsNE DGA -\ ./




Horizon 2020: architecture Sécurite

PCN - Horizon2020

77,2 Md€__,..... pour 2014-20

...a comparer a ~58 Md¢€__ ... sur 2007-13
/ Défis sociétaux \ / Primauté industrielle \
- Santé, bien-étre, vieillissement TIC
- Sécurité aliment., bioéconomie Technologies clés génériques:

- Energies sures, propres, efficaces microélectronique, photonique,
RDI . - n g nanotechnologies, matériaux avancés,
- Transports intell., verts, intégrés

| - systemes de production, biotechnologies
- Climat, environnement, mat. 1¢s

Espace
- Sociétes inclusives et novatrices Innovation dans les PME

Qouetes sures / \&ccés au financement a risque /

T

xcellence scientifigue
Recherche exploratoire (ERC)
Technologies futures et émergentes (FET)
Infrastructures de recherche

kMarie Curie Y, Institut EU

Recherche
fondamentale

. El.J—ratom Innovation & Technologie
HORIZON F|55.|0n + Elargissement, Science et Société EIT / KIC
Fusion




77,2 Md€ dont ~1,8 Md€ pour la sécurité securite

PCN - Horizon2020

1259 1613

m ERC Défis
= FET Sociétaux 2958
Excellence

scientifique

© MSCA
RI

EBTIC

B NMPB
Espace
RF

= PME

M Santé

M Food

i Energie
Transport
Climat

M Sociétés innov.

Sécurité ) )
Primaute

industrielle
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Performances FR par programme

Sécurite
PCN - Horizon2020
Pilier |
ERC
FTI 25%——  FET
Instrument PME 20%—— ,‘ MSCA
r’ \ ‘_;"'F. l'\.l.l ll." .\"'\-,_‘ / \\

Euratom

SC7 — Sécurité

SC6— « SHS » | .

SC5—Env. <

Pilier Il
Pilier Il

SC4 - Transport -/ \

.~ SCl1-Santé

SC3 - Energie

SC2 - Bioéconomie
o H2020

= === Benchmark € ]

% Publi a fort impact UE27 (2012)
HORIZON 2020
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Mise en ceuvre H2020:
, . . . Sécurité
Le mécanisme des appels a propositions N Moo 2020

LA s AL

Groupes d’experts,
coordinateurs...

Acteurs
nationaux
(GTN SEC...)

§ v

Délégués Délégués
rreerenn A
i I ! P

WP: Consultation des Draft WP, PC Appel: publication -> Eval. & Exécution

>

acteurs clés consultation, validation soumission Négo. projets
6-12 mois ( 3-10 mois ' < 8 mois 2-4ans
|
PCN

A
1
1

Participants

HORIZON 2020
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Horizon 2020: les regles de base Sécurité

PCN - Horizon2020

0. Des projets collaboratifs européens (min. 3 partenaires de 3 pays)

Total des colts

éligibles
| - _— (i.e. assiette)
\ J

Y

A comparer
aux taux
nationaux !

N Excellence S&T Impact mjil
2. Criteres (sur 5) (sur5) (note totale sur 17,5)
Proiet R&lI o Im?:ctd o Exce(Henc:)S&T
sur oS, poids de 1, sur
(note totale sur 15)

3. Quelques autres « instruments »:

= PCP and PPI

= SME instrument, bourses (ERC, MSCA)
= Fast Track to innovation (FTI)

RESSIES ) 2040 4. « time-to-grant » garanti!




Impact Excellence

Implementation

HORIZON 2020

Criteres de sélection

Clarity and pertinence of the

Soundness of the concept, including trans-disciplinary considerations, where rele

and is beyo

The expected impacts listed in the work programme under the relevant topic
Enhancing innovation capacity and ||'||:-2|_:_||'-E|" on of new knowledge

Coherence and

and resources

COMip: g in ations meetin
and, -.|| 3rE re _ ';; such immn

Complementarity of the participants within the consortium (when relevant)

management

of the management structures and procedures, including risk

dnd

WwEnmt

effectiveness of the work plan;, including opriateness of the allocation of

ind the state of the

novaton

42
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Instrument PME Sécurité

Industrie

InsiPoeni Horizon202gu
PME o

Public

U Phase 1: idée/concept,
*  Input: Business plan | (10 p.)
= Activités: faisabilité, analyse risques, IP, recherche partenaires, pilote...
= Qutput: Business plan Il
=  50k€, ~ 6 mois

U Phase 2: R&D, démonstration, market replication
* |nput: Business plan Il et description des activités de la phase 2 (30 p.)
= Activités: développement, prototypes, test, pilotes, miniaturisation, scale-up...
= Qutput: investor ready Business plan llI
= 1-3 M€, 12-24 mois

O Phase 3: Commercialisation
= Coaching sur I'accés aux financements, formation, IP management...

Investissement

Recherche Développement  Commercialisation

Concept &

Etude de

faisabilité
(50 k€)

10% 30-50% Taux de succes envisagé

R&D
Démonstration

Commercialisation

(1.3 M€) (Coaching)

nnnnn

e T




UNE POLITIQUE INDUSTRIELLE DE SECURITE AMBITIEUSE A
HORIZON 2025 POUR LA FRANCE (1/2)

Quatre objectifs :

o Doubler le chiffre d’affaire de la filiere.
o Créer 75000 nouveaux emplois qualifiés.

o Maintenir un taux de croissance a I'export
supérieur au taux de croissance national.

o Couvrir I'intégralité des technologies identifiées
comme critiques par des offres de solutions
nationales ou européennes.

Cefis

Comité de lafiliere industrielle de sécurité

L 4



UNE POLITIQUE INDUSTRIELLE DE SECURITE AMBITIEUSE A

HORIZON 2025 POUR LA FRANCE (2/2)

Au moyen de cingq ambitions :

©)

la France sera reconnue comme le meilleur environnement, en Europe,
pour l'accueil, la croissance et la consolidation des start-up (et des PME
innovantes) de la sécurité ;

o la France sera un leader mondial dans le domaine des safe cities ;

o la France sera un leader mondial de la cybersécurité et de la sécurité de

I"Internet des objets ;

la qualité, la performance, la confiance et I'innovation des offres
francaises sera reconnue internationalement. La marque « France »
dans le domaine de la sécurité sera au moins aussi connue que celle des
nations leaders du domaine;

la France sera le moteur de la mise en place d’'une autonomie
européenne sur les segments clés de sécurité.

Cefis

Comité de lafiliere industrielle de sécurité

L 4




STRATEGIE COFIS EUROPE

" une stratégie d’ensemble au service d’'une politique
industrielle a I'échelle européenne:

o Soutenir la convergence des financements européens sur de
grands programmes d’équipements prioritaires pour la sécurité
v" du successeur d’Horizon 2020 aux futurs équipements
o Une liste de technologies critiques pour protéger notre industrie
v’ Souveraineté technologique européenne

= Quatre priorités choisies :
o La sécurisation de I'Espace Schengen
o La transformation numérique et I'interopérabilité des forces de
sécurité
o La protection des infrastructures critiques de transport et
d’énergie
o La sécurisation de la ville intelligente

\ Cofis

Comité de lafiliere industrielle de sécurité
k4




L’OBSERVATOIRE

= Un ensemble d’outils pour suivre la filiere sur
tout son périmetre dans le temps
o Analyses de marché
Recensement des entreprises
Positionnement compétitif

Suivi d’indicateurs

®
®

o Vision prospective

®

o Actualisation annuelle des données économiques

= Un projet du CoFIS
o lancé sur 4 ans (2017-2021)

o porté par le CICS en partenariat avec le SGDSN, la DGE,
la DMISC, le GICAT et Milipol

Comité de lafiliere industrielle de sécurité
k4



Plates-formes: véhicules connectés, drones, robots
Détection de produits dangereux ou illicites, contrefacon
Intervenant augmenté

Observation locale

Identification authentification

Interface entre les mondes réels et virtuels

Blockchain pour la sécurité

Objets connectés

Big-Data pour la sécurité
Analytics pour la sécurité

Ubérisation et post-ubérisation de la sécurité

Plates-formes ouvertes pour la sécurité



LE PAYSAGE FR/UE DE LA
RECHERCHE EN SECURITE

* ok
x0Tk
* *
*, x
e
European
Commission

Sécurité
PCN - Horizon2020

+30% de
I'investissement Horizon 2020 - Défi Sécurité
total européen ~1,8 Md€ sur 2014 — 2020
Sécurité et cyber-sécurité
k DG Home + DG CNECT j

Défi 9 :
Liberté et Sécurité de /,EurOpe, (7)) INNDUATION 2030
. de ses citoyens et de ses résidents )

EN
HORIZON 2020 =




Le panorama des soutiens nationaux et UE sgcurité

PCN - Horizon2020

1-100 M€

par projet

HORIZON 2020

1—25M€|

3-5 M€ ]

FR-DE MoU

| AKR

Subvention moyenne

/ > TRL

1 2 3 4 5 6 7 8 9 (Annex G)
Basic Tech. Exp. proof Tech. Tech. Tech. System System Actual sys.
principles concept of concept validated validated dem. in proto. complete proven in
observed  formulated in lab in relevant relevant Dem. in and op. env.
env. env. op. env. qualified

=u T
HORIZON 2020 — 4 /7
| mscDSNE DGA .




Articulation Défi Sécurité & programmes nationaux seécurité

PCN - Horizon2020

I—»

DP Protection of Mass transportation (WP 2009)

Pas de ligne ANR (FUI->System@tic)

PERSEUS (FP7/SEC - 2010) :
Programme de

I—»

DP Maritime surveillance (WP2009)

T démonstration :

iﬁ: Y surveillance maritime
-0 e L

PERS'

—af

2 projets financés ANR (dont scanmaris)

AL £ =4
S o
. W s

v

DP CBRNE (WP2012)

5 projets financés sur la détection / identification

CBRNE (AAP 2007-2008)

\ 4

2 projets financés sur la décontamination

DP Aftermath Crisis
management
(WP2012)

(AAP 2007-2008)

DP Security of supply

2 projets financés sur la sécurisation chaine
logistique (AAP 2008-2009)

\ 4

chains and logistic
(WP2013)

RIA vidéo (2016)

\ 4

HORIZON 2020

Projet VOIE

v

Appel Flash ANR/SGDSN 2015

RIA neutralisation drbne
(2016)

#scDSNE DGA -\




Le programme Sécurité depuis 2007  seécurite

PCN - Horizon2020

ol 2007 — 2016
*g B ~ 530 projets (collaboratifs)
L h
p—— 1,85 Md€
re SECURE
~240 M€ pour FR
= >170 bénéficiaires FR dont ~60 PME
Catalogue

des projets

HORIZON 2020




Appels 2016: Chiffres 2017

299 propositions éligibles

Prés de 4000 participations par 2000 participants
1,3 Md€ demandés dont 95 M€ par FR (7,2%)
185 M€ prévus, soit un taux de succes de 14,2%

U Propositions
= 277 propositions dont 131 a participation FR (47%!)

= dont 26 en coordination FR (9 RIA, 10 1A et 7 CSA) repréesentant 40% de la
demande totale FR

= 4000 participations (262 FR) par 2000 participants (132 FR)
= 1,2 Md€ demandés dont 96 M€ par FR (7,8%)

O Projets
= 39 projets retenus dont 30 a participation FR (77%!)

= dont 6 en coordination FR (3 RIA, 3 CSA) représentant 40% de la subvention
totale obtenue par FR

= 600 participations (69 FR) par +400 bénéficiaires (45 FR)
= 168,8 M€ distribués dont 25,6 M€ pour FR (15,2%)
= Taux de succes de 26,6% (vs. 13,6% en moyenne)

HORIZON 2020




Analyse pays Sécurité
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PCN - Horizon2020

s € obtenus B Tauxdesucces  ceeeee- Tx succés moy.

40%
35%
30%
25%
20%
15%
10%
5%

0%

60%

50%

40%

30%

20%

10%

0%



Evolution FR

****

Sécurité
PCN - Horizon2020

* *

Propositions Projets
o 2500 180 o 300 30,
= L 160 = = =
250 25
2 000 140 /.
\ - 120 200 20
1500
\ - 100
150 15
- 80
1000
- 60 100 10
- 40
500 - :
- 20
T T T - T T T -
2013 2014 2015 2016 2013 2014 2015 2016
B Total —f==Part FR mm Total —f=Part FR
T
2020**

HORIZON

L& FROGRAMME DE
(OVATION DF L'UA2

NNOVAT

X




P4

ecurité

S

PCN - Horizon2020

ires (monde + FR)

icia

f

éné

V4

Grands b

Nbre projets

o
= oy 0 M~ W N =T M
I I I I I I

HORIZON 2020



Grands bénéficiaires FR Sacurii

PCN - Horizon2020

w 35 10
= 3,0 : ?
0
- 8
2,5 -7
2,0 - -6
- 5
1,5 2
1,0 - -3
A - 2
0,5 -
0,0 - - 0
5 &L o O 0 5 & $ > & % & & RN
K& O S & &P ST c}@;\ S FE L s
i\ = ‘Q"\\Q ) ks <<<<’C> Q’b \(‘\\' 0‘00 (,}Q" < (‘S\Q \\"S‘ {;"’0 ¥ ")%0 &0
& L w Q
X & OIS & o
QEC <9 Nl

HORIZON 2020
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Typologie Sécurité

PCN - Horizon2020

3,5% 3,5%

W Ens. Sup.
 Org. rech.
M Entreprises
PME
Autorités publiques

M Autres

_ )
A 7 5(5%’
#scDSNE DGA .\ .
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Typologie FR Sécurité

PCN - Horizon2020

1,7%

\2,8%

HIND
WETI
PME
B Org. Rec.
Ens. Sup.
= End-user
End-user (Ind)
m Consulting
Poles comp.

W Autre

HORIZON 2020
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APPELS CYBER 2018

F. LAURENT — MESRI

HORIZON 2020 — 4 /7 &
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La cyber dans Horizon 2020 en chiffres  sgcurité

PCN - Horizon2020

O Propositions
= 458 propositions éligibles dont 191 a participation FR (42%)
= 1,8 Md€ de subvention demandees dont 162 M€ par la France (9%)
2241 participants dont 156 FR (7%)

O Projets
= 61 projets (incl. appels CIP) dont 30 a participation FR (49%)

= 241 M€ distribués a ce jour dont 22,3 M€ pour la France (9,2%)
= 487 bénéficiaires dont 32 FR (6,6%)

= Taux de succes global de 13,5%

[

HORIZON 2020
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Position FR dans les appels cyber Sacurits

PCN - Horizon2020

W 35 20%
= - 18%
30

\\ )T
25 - 14%
20 \{ - 12%
- 10%

15 L g%

10 - 6%

- 4%

- . . . - 0%

UK ES DE IT FR EL AT BE NL IL
e SC1 e SC 7 W | EIT/ICT == Taux de succeés (€) «------ Tx de succés moyen

xamas

' : o™ .L”%’%.
Ao von @
mscDsNE DGA N\
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Grands bénéficiaires (monde + FR)

Sécurité
PCN - Horizon2020

M€

[ S VS B = ¥y B o ) BN I o o]

HORIZON 2020

[
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Typologie des acteurs européens e
(appels 2016) Sécurité

PCN - Horizon2020

Participants Bénéficiaires

3% 3% 2% 2%

® Higher or Secondary
Education
Research Organisation
W Private for Profit

Other

B Public Body

HORIZON 2020 Ex //
G
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Structure du programme de travail T
2018 - 2019/20 Sécuriteé

PCN - Horizon2020

Infra DS DS
: (ICT)

Menaces Cybersécurité
Cyber- Cybersécurité | & '
physique :  Privacy

SEC-GEM

(......................................}(..........................)

Surveillance

des frontieres

Inputs: EM + CE Inputs: cPPP Cyber
Gestion: CE/DG Home Gestion: CE/DG CNECT
RORIZON 2020, (Incl. Cybercrime) e Rad 5@
#@scDSNE DGA -\ -




Les sujets ouverts en 2018 (en bref) A
1/2 Sécurite

PCN - Horizon2020

0 SU-INFRAO01-2018-2019-2020: Prevention, detection, response and
mitigation of combined physical and cyber threats to critical
Infrastructure in Europe

0 SU-DRS01-2018-2019-2020: Human factors, and social, societal,
and organisational aspects for disaster-resilient societies

O SU-DRS02-2018-2019-2020: Technologies for first responders
0 SU-DRS03-2018-2019-2020: Pre-normative R&Demo for DRS

SU-FCT01-2018-2019-2020: Human factors for FCT
SU-FCT02-2018-2019-2020: Technologies to FCT
SU-FCT03-2018-2019-2020: Information and data stream Mgt

U OO

!4; '. = = }meai N ’W”%ﬁ)
HORIZON 2020 N /7
| i | mscDSNE DGA sfh




Les sujets ouverts en 2018 (en bref) o
2/2 Sécurite

PCN - Horizon2020

SU-BES01-2018-2019-2020: Human factors for BES
SU-BES02-2018-2019-2020: Technologies for BES

SU-BESO03-EBCGA-2018-2019-2020: BES demo of applied
solutions

OO0

SU-GM01-2018-2019-2020: Networks of practitioners
SU-GM02-2018-2020: PCP of innovative & advanced systems
SU-GM03-2018-2019-2020: PCP of innovative solutions

U0 O

SU-DS01-2018: Cybersecurity preparedness
SU-DS04-2018-2020: Electrical Power and Energy System
SU-DS05-2018-2019: Critical sectors: Privacy & accountability
SU-ICT-01-2018: Dynamic countering of cyber-attacks

U O0O0OO

EN
HORIZON 2020 e
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SU-INFRAO01-2018-2019-2020:

Menaces combinées (phys. & cyber) sur OIV,,, Seeurite

PCN - Horizon2020

O Titre: Prevention, detection, response and mitigation of combined physical
and cyber threats to critical infrastructure in Europe

O Challenge:

= Forecast, assess physical and cyber risks, prevent, detect, response, mitigate
consequences, and achieve fast recovery (including novel installation designs)

= Proposals should: physical threats and incidents; cyber threats and incidents; the
cascading risks

L Mots clés: sécurité et résilience des installations existantes et futures;
neighbouring populations and the environment; cost-effective and
automated

O 8 Secteurs: water systems; energy infrastructure (power plants and

distribution, oil rigs); transport infrastructure (airports, ports, railways, urban
multimodal nodes); communication infrastructures and ground segments of
space systems; health services; financial services; e-commerce and the
postal infrastructure; sensitive industrial sites and plants

Type | Output Durée Budget/proj. | Budget total Conditions
TRL Projet (M€) (2018) d’éligibilité

< 24 mois 24 M€ Min. 2 opérateurs part.
PME

§
&



SU-FCT02-2018-2019-2020: AN
Technologies to FCT e

PCN - Horizon2020

O Titre: Digital forensics in the context of criminal investigations

O Challenge:

= Organized crime and terrorist organisations are often at the forefront of

technological innovation in planning, executing and concealing their criminal
activities and the revenues stemming from them.

= LEAs are often lagging behind when tackling criminal activities supported by
advanced technologies.

O Mots clés: vitesse, preuve, identification auteurs et victimes

Type | Output Durée Budget/proj. | Budget total Conditions
TRL Pro;et (M€) (2018) d’éligibilité

21 M€ 3 LEA
(sujet blanc: 5 LEA)



SU-FCT03-2018-2019-2020 Sécurité

PCN - Horizon2020

O Titre: Information and data stream management to fight against
(cyber)crime and terrorism

O Challenge:

= A Large amounts of data and information from a variety of origins have become
available to practitioners involved in fighting crime and terrorism.

= Full advantage is not currently taken of the most advanced techniques for Big
Data analysis, and artificial intelligence

O Mots clés: vitesse; predictive analytics; behavioural/anomaly detection

systems; hétérogénéité des données...

Type | Output Durée Budget/proj. | Budget total Conditions
TRL Projet (M€) (2018) d’éligibilité

<24 mois 8 M€ 3 LEA

A L W
msGDSNE DGA -\ ./




SU-DS01-2018 Sécurité

PCN - Horizon2020

O Titre: Cybersecurity preparedness - cyber range, simulation and economics
O Challenge:

= digital infrastructure must be resilient and trustworthy, and must remain secure
despite the escalating cyber-threats. [...] identifying "zero day" vulnerabilities or
potential unknown vulnerabilities, forecasting new threats plus their cascading
effects and emerging attacks, as well as managing cyber risks.

= Many organisations are unable to forecast and/or estimate the impacts (e.g.
economic, reputational, legal, social, business, societal) of a cyber-risk (e.g. data
breach).

O Scope: The proposals should develop, test and validate highly customizable
dynamic simulators serving as knowledge-based platforms accompanied
with mechanisms for real time interactions and information sharing,
feedback loops, developments and adjustments of exercises [...]. The
proposed cyber-range model should be validated across one critical
economic sector..

Type | Output Durée Budget/proj. | Budget total Conditions
TRL Pro;et (M€) (2018) d’éligibilité
16 M€ PME encouragees
‘ sz:sc%sm DGA v




SU-DS04-2018 Sécurité

PCN - Horizon2020

O Titre: Cybersecurity in the Electrical Power and Energy System (EPES): an
armour against cyber and privacy attacks and data breaches

O Challenge:

= With the transition to a decentralised energy system, digital technologies are
playing an increasingly important role in the EPES...

O Scope: [...] demonstrate resilience to growing and more
sophisticated cyber and privacy attacks and data breaches
(including personal data breaches) taking into account the
developments of the grid towards a decentralised architecture [...]
Different scenarios of attacks with the expected potential disruptive
effects on the EPES should be envisaged and the relative
counteracting measures should be designed, described, tested
(sandboxing, simulations) on a representative energy demonstrator

to verify effectiveness. [...]
Type Durée Budget/proj. | Budget total Conditions
Projet (M€) (2018) d’éligibilité
i IA 7 N/A 6-8 N/A

20 M€
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SU-DS05-2018 Sécurité

PCN - Horizon2020

O Titre: Digital security, privacy, data protection and accountability in critical
sectors

O Challenge:

= Protection des données dans les secteurs sensibles (point de vue NIS: énergie,
transport, banques, marchés financiers, santé (inclus hopitaux et cliniques),
réseaux d’eau, infrastructures TIC)

O Scope: [...] proposals should treat generic aspects for at least two of
them, by identifying common threats and attacks, and by developing
proof of concepts for managing cybersecurity and privacy risks. In
addition, proposals should treat specific aspects for one of the three
critical sectors/domains mentioned as sub-topics, i.e. transport,
healthcare and finance [...]

L Attention, seulement secteur financier en 2018

Type | Output Durée Budget/proj. | Budget total Conditions
TRL Pro;et (M€) (2018) d’éligibilité

8,5 M€ PME encouragees
%E!SG%'SNE DGA v




SU-ICT-01-2018 Sécurité

PCN - Horizon2020

O Titre: Dynamic countering of cyber-attacks

O Challenge:
= Hétérogeénéité des composants soft et hard
= Cryptage des échanges
= Potentiel du machine learning pour I'analyse des flux

O Scope:

= a) Cyber-attacks management - advanced assurance and protection
= b) Cyber-attacks management — advanced response and recovery

Type | Output Durée Budget/proj. | Budget total Conditions
TRL Pro;et (M€) (2018) d’éligibilité
N/A

40 M€
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SU-ICT-04-2019 Sécurité

PCN - Horizon2020

O Titre: Quantum Key Distribution testbed

O Challenge:
= _ .faire comme la Chine...

O Scope:

= Building an experimental platform to test and validate the concept of end-to-end
security, providing quantum key distribution as a service

= The testbed should make use as much as possible of existing network
infrastructure (fibres and/or satellites), provide a quantum key exchange rate
compatible with concrete application requirements over metropolitan distances
(i.e. of at least 40km). The proposed testbed should demonstrate different
applications and use cases of QKD (including for authentication), optimizing end-
to-end security rather than the security of individual elements.

Attention deadline en 2018!

Type | Output Durée Budget/proj. | Budget total Conditions
TRL Pro;et (M€) (2019) d’éligibilité
N/A

15 M€
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ICT-08-2019 Sécurité

PCN - Horizon2020

O Titre: Security and resilience for collaborative manufacturing environments
O Challenge:

= Protection de la chaine de valeur de production dont sécurité des données
échangées dans et hors de l'usine (FoF cPPP)

O Scope:

= to develop tools and services guaranteeing an adequate level of data security for
digital collaboration between manufacturing environments and value chains

= Solutions need to be practically usable in real manufacturing facilities, taking into
account the operational requirements needed for factory usage in real-world
conditions, including reliability and resilience.

= [ssues of threat detection and implementation of countermeasures should be
addressed, as well as evolution and real-time response when needed. Semi-
autonomous or fully autonomous solutions, requiring little or no local supervision
are encouraged.

Attention deadline: mars 2019!

Type | Output Durée Budget/proj. | Budget total Conditions
TRL Pro;et (M€) (2019) d’éligibilité
N/A

RIA 5-7 11 M€
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