Cybersécurité : enjeux
oour |'usine du futur
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FPC Ingenierie

» Société d'ingénierie en Controle-Commande (ICS), 10 personnes
= Au confact du monde industriel et académique

= Sens de la solution a apporter sur les problématiques nouvelles en
Informatique Industrielle

= Architectures
» Ftudes de fiabilité

= Méthodes de gestion technique des projets

= Souci de présenter les problématiques selon les impacts / contraintes client




Développement Cybersécurité
Industrielle

= [auréat H2020 SME Phase 2 : 1,7 M € de subvention pour développer un
systeme de détection d’infrusion (IDS)

= Deéveloppement d'une offre de formation a la cybersécuriteé industrielle,
déja plus de 100 personnes formées

» Offre de prestations dédiées cyber-sécurité industrielle:

= Analyse de risques
» Audit

= Accompagnement sur les mesures de sécurité

-> Connaissance détaillées des enjeux, contraintes, besoins




Les points durs de la cybersecurité
industrielle (1)

» Hétérogenéité entre pays européens

» |nfrastructures critiques versus industries : obligations reglementaires ou
incitations fortes dans un cas, quelle motivation pour les autres ¢

= ConfrontationIT/ OT :

» Solutions IT intéressantes et non suffisantes

= Pratiques OT contraignantes et parfois mauvaises
= |angage automaticiens / informaticiens

= Limites des analyses de risque : complétude, proportionnalité des mesures
par rapport aux risques

= Solutions techniques et organisationnelles non matures




Les points durs de la cybersecurité
industrielle (2)

= La cybersécurité industrielle (OT) vue depuis la cybersécurité informatique
(IT) ne suffit pas — voire méme, ne convient pas.

= [es systemes industriels ne sont pas administrés ni monitorés.

= |Le bon fonctionnement en confinu reste I'objectif numéro 1, devant la
cybersécurité

» | 'opacité et la méconnaissance du systeme sont les sources de beaucoup
de failles (voire toutes).

» Sécuriser par rapport aux menaces amene a étre toujours vulnérable.




Les axes de progres du moment

= |mport et application intelligente des mesures d'hygiene informatique
= Deécouverte de I'hygiene de configuration des systemes
=  Situation Awareness » . recouvre

= | a contextualisation des situations

= |La capacité de connaitre le fonctionnement interne des ICS

= En confradiction avec le chiffrement |
Les architectures
Les « appliances »
Le durcissement des équipements

Code sor




Focus sur I'iIndustrie du futur

= |oT divergent de la ségrégation en zones (62443)

= Limite d’'intervention / d'ingérence du RSSI ¢

= « Fractalisation » de la surface d’'attaque

= Cycle de vie : systeme en perpétuelle évolution

= Beaucoup de petites solutions mais pas de solution
= Dilution des responsabilités Cyber

= Convergence SUreté — cyber-sécurité mise a mal



Les perspectives intéressantes du
moment

= Canalisation des communications
= |og, trace, audit trails, forensic tools
= Protection réseau
= Protocoles, comportement, cartographie, Network System Management (62351)

= Technologies de pare-feu, diodes

= Analyse comportementale plutdét que virale

» Détection y compris en cas d'exploit de faille 0O-day

= Technologies de défense passives (honey pot) et actives (reroutage sur
attaque DOS)

= FEvolutions dans I'authentification




Points forts de FPC Ingénierie par le
développement de CYPRES

= Contextualisation forte
= Analyse comportementale

» Enregistrements et visualisation adaptées aux exploitants, automaticiens
autant qu’'aux RSSI

= Produit de détection d'infrusion qualifié

» Capacité a générer des contre-mesures et des systemes d’enfrainement
aux attaques

» Capacité arenforcer un systeme ancien ou vulnérable depuis
I'’architecture jusqu’aux Forensic Tools




®

evenement
&N cours

00:16:12

actives

conversations
en cours

1

utilizateur
connecté

10/06/2016 11:54:51

10/08/2018 11:47:28

10/08/2018 11:47:20

10/06/2016 11.47.20

10/06/2016 11:47:08

10/08/2018 11:47:03

10/06/2016 11:47:01

00000000

10/06/2016 11:47.1

@ Surveillance » Usine

Résean atelier/usine

L Poste
3 Fingérierie
B

Rézeau process & Scads

i1

Compagnon SCADA et IDS

Fonctions principales

Fonctions secondaires
Fonctions de secours
A Utilisateurs
Exploitant SG
Architecture réseau de I'ICS Exploitant SL
Acteurs ICS

Administrateurs réseau

2 1cs
Spgiin Trafic dexplotation — - \/\
Trafic dadministration — | \/\ \/\/— -
H - : . Autre — ' \/\ \N
APy | -
iRl | temee
Béseaubus terrain E5 diportées | - Evénements.
11:20:29 11:30 11:40. 11:50 11:55:28

Derniére mise a jour Type

OneStatementEventGenerator

OneStatementEventGenerator
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Texte

Nouvelle machine détectée sur MCS: b0:7F:b9:3f.e8:b7, communiguant avec un unigue participant : 01:20:c2:00:00:0e

Houwvelle machine détectée sur INCS: 192.168.68.120, communiguant avec un unigue participant : 192.168.66.150

Nouwvelle machine détectée sur INCS: 19216866255, communiguant avec un unigue participant : 192.168.66.150

Nouvelle maching détectée sur M1CS: 192.168.66.150, communiguant avec un unigue participant ; 192.168.66.255

Nouvelle machine détectée sur MNCS: 00:00:54:00:60:98, communiguant avec un unigue participant : 01:0c:cd:01:00:00

Nouwvelle machine détectée sur INCS: 80:e2:ba:1a:0b:cc, communiguant avec : 0.0.0.0, 255.255.255 255, 14:18:77:42:aB:db, ff ffffff.ff:ff, 00:20:f4:d4:2d:9f
Nouvelle machine détectée sur INCS: 00:80:f4:d4:2d:9f, communiguant avec un unigue participant : 01:30:c2:00:00:00

Nouvelle machine détectée sur MCS: 01:0c:cd:01:00:00, communiguant avec un unigue participant ; 80:b3:2a:09:1e:13
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Questions et Réponses




