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• ALETHEION
• “Détecter le faux, sécuriser le vrai”

• Thierry Berthier thier.berthier@orange.fr Tel : 06 81 40 40 51

General information

SU-DS05-2018-2019Critical sectors: Privacy Accountability IA

http://www.horizon2020.gouv.fr/agrandissement_media.php?media=329909
http://www.horizon2020.gouv.fr/agrandissement_media.php?media=329909


2
Organisation 
logo



3
Organisation 
logo

« La Calomnie d’Apelle » 1495
Œuvre de Sandro Botticelli représentant les 

déesses mineures :

- Agnoia (l’ignorance)
- AletheIA (la vérité)
- Apaté (la ruse)
- Diabole (la calomnie)
- Epiboule (la roublardise)
- Hypolepsis (la méfiance) 
- Métanoia (le regret)
- Ptéropode (l’envie)
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« La Calomnie d’Apelle » Botticelli 1495

Héra, apprenant juste que Sémélé était enceinte de Zeus (du dieu 
Dionysos), part à la recherche d’Apaté. 

Héra est bien sûr, comme à chaque fois, furieuse d’apprendre que 
Zeus l’a une nouvelle fois trompée et qu’une nouvelle fois, il va avoir 
un enfant de son infidélité, mais cette fois-ci, Héra a peur que 
Sémélé devienne la nouvelle reine des cieux à sa place. 

Elle veut donc qu’Apaté lui prête sa ceinture de ruse pour faire 
revenir son mari mais aussi son fils d’Arès. 

On dit que celui qui porte cette ceinture peut faire faire n’importe 
quoi à la personne qu’il désire. 

Bien sûr, Apaté a obéi à Héra. Elle fait partie des maux contenus 
dans la boîte de Pandore.
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▶ Dans un environnement hyperconnecté, la véracité 
de l’information devient centrale. 

▶ La sécurité du cyberespace repose sur la véracité 
des données qui le composent. 

▶ La diffusion de fausses informations économiques 
peut avoir un impact immédiat et violent sur les 
marchés financiers.

▶ Les HoaxCrash et les Fovi (Faux ordres de virement, 
arnaques au Président coutent très cher aux 
entreprises). 
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I

Les attaques par 
HoaxCrash
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▶ Diffusion d’une fausse information de nature 
financière ou économique sur une entreprise cotée 
via une usurpation d’identité pour provoquer un 
Flash Crash sur le titre ciblé.

▶ Spéculation sur le cours de l’action par  l’attaquant, 
durant la période de turbulence (à la hausse comme 
à la baisse).

▶ L’exemple du HoaxCrash VINCI du 22 novembre 
2016. 

Les mécanismes d’un HoaxCrash
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Flash crash sur le titre Vinci- 22 novembre 2016 

- Source IT-Finance.com



11
Organisation 
logo

HoaxCrash Motivation(s) de l'attaquant

SEA - AP  (2013) Politique - Hacktivisme (conflit syrien)

Whitehaven Coal (2013) Politique - activisme d'un groupe d'écologistes

G4S (2014) Politique - activisme

AVON (2015)

Economique - (dégradation d'image - spéculation)

FITBIT (2016) Economique et activisme

VINCI (2016) Economique (volatilité - spéculation)

Les motivations des auteurs de HoaxCrash sont variées, comme le montre le tableau suivant.

D’autres attaques efficaces par HoaxCrash
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Les recommandations de l’AMF après le HoaxCrash VINCI
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Les recommandations de l’AMF après le HoaxCrash VINCI
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Les recommandations de l’AMF après le HoaxCrash VINCI
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Une attaque par HoaxCrash se réalise en 5 à 7 
minutes.

Compte-tenu de la vitesse de réaction des marchés, la 
réponse aux attaques par HoaxCrash ne peut être 
qu’algorithmique.  
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II

Les attaques FOVI et 
arnaques au Président
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III

Présentation d’ALETHEION
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ALETHEION développe trois solutions de cybersécurité

1  HoaxDetect

2   HoaxBlock

3   FOVIDetect
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HoaxDetect

HoaxBlock

ALETHEIA
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HoaxDetect
Destiné aux agences de presse spécialisées
(Bloomberg, Reuter, Associated Press, AFP, ….) qui
diffusent des informations financières.
HoaxDetect analyse des messages et communiqués
(contenu et métadonnées associées, mail, pdf, word)
puis calcule un indice de véracité du message par
rapport à une base de scénarios de Hoax, de
contextes et d’acteurs via des techniques d’analyse
sémantique. Lorsque l’indice de véracité est faible,
l’alerte est lancée de manière automatique sur les
différents canaux.
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HoaxDetect
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HoaxBlock

Destiné aux directions de la communication des
groupes cotés en bourse, HoaxBlock est une
architecture Blockchain qui permet de diffuser des
communiqués de presse de manière totalement
sécurisée. 
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HoaxBlock
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FOVIDetect
FOVIDetect est un produit dérivé de HoaxDetect. Il est 
destiné à toutes les PME-PMI et grands groupes 
potentiellement victimes des attaques FOVI (Faux Ordre 
de Virement, Changement de RIB, Arnaques au 
Président). 2300 plaintes d’entreprises françaises depuis 
2013, plus de 500 Millions d’euros de préjudice en France. 

FOVIdetect est un produit dérivé de HoaxDetect.
FOVIDetect agit de manière transparente, au dessus de la 
messagerie des agents de la comptabilité de la PME. Il 
analyse les messages reçus (analyse sémantique) et 
détermine un indice de proximité avec un message de 
type FOVI. En cas de doute, il donne l’alerte et demande 
des confirmations de manière automatique. 
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HoaxDetect -US

• R&D

• Version anglaise

• Traduction du Modèle des 
données 

• Modèle des traitements en 
cours de réalisation 

• Intégration aux messageries 
et interfaces à réaliser

FOVIDetect-US

• R&D

• Version anglaise

• Modèle à réaliser par 
dérivation du modèle 
HoaxDetect

• Intégration aux messageries 
et interfaces à réaliser

FOVIDetect-SIEM UBA

• R&D

• Version FOVIDetect
intégrable à une plateforme 
SIEM UBA comme IBM Q-
RADAR à développer en 
collaboration avec IBM ou 
SPLUNK ou BALABIT ou 
THALES
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Ambitions et perspectives 
pour le développement d’ALETHEION

Nous souhaitons faire d’ALETHEION le leader national, puis 
européen, de la détection automatique des structures de 
données fictives utilisées comme leurres cognitifs au cours 
d’une cyberattaque. 

Nous devrons certainement étendre les détecteurs de faux 
aux autres types de données, en particulier aux images et 
aux vidéos. 

La détection automatique (par procédés hybrides) des 
structures de données massives va devenir prioritaire pour 
les Etats, avec des enjeux de sécurité importants (cf. le 
programme lancé par la DARPA fin 2016 sur la détection des 
fausses images et des fausses vidéos). 


