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I Noire mission
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I Thales : acteur majeur de la recherche et développement

20 % du CA, ~€3Md investis en 2017

> 75 % financés parles clients et 25 %
autofinancés

40 % des effectifs du Groupe

» 25000 collaborateurs constituant un pool
unique de talents

> 3000 personnes dans larecherche et la R&D
amont, dont plus de 600 experts mondiaux

Expertise dans une grande diversité
de domaines techniques. De la
science aux systéemes, avec des
applications transversales.

Un portefeuille de propriété
intellectuelle riche de 16 500 brevets.

Albert Fert

Directeur scientifique de
I'unité conjointe de
physique CNRS/Thales et
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50+ partenariats académiques
28 Innovation hubs Thales
13 labos de recherche conjoints

5 centres de recherche Thales
3 Digital Factory Thales
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Le réseau Thales Research & Technology

: Excellence
France, Royaume-Uni, I
Pays-Bas, Singapour, > Reconnaissance des pairs

el » Experts confirmeés

| Partenariats

400 - - - n " .
salariés 50 » Integre au coeur d'ecosystemes d'innovation

doctorants )
en R&T » Laboratoires communs

| Importante visibilite
20% des 10

activités labos » Présence forte dans les réseaux Francais et

(EANT Européens de recherche
communs
Groupe

5 TRTs Identifier ou générer les principales technologies de rupture
1 MISSION : pouvant apporter de I'innovation pour les différents marchés de Thales

3 - THALES




I Thales Research & Technology - France

| Chiffres clés

Personnel du site : 500. Dont le personnel permanent TRT : 240
Théses en cours : 40

50 déclarations d'inventions, 35 brevets /an

50+ publications scientifques / an

Salles blanches: 4 000 m? .f-;—t'“; v

> 200 équipements lourds pour la fabrication et la caractérisation de
dispositifs technologiques

¥V VY W VW

> 1 Prix Nobel, 3 projets financés par le Conseil Européen de la
Recherche (ERC)

> 80 projets Francgais et Européens de recherche collaborative en cours
‘] Les activités de TRT France sont certifiees :

> Systéme de management de la qualité : ISO 2001,

> Santé et Sécurité au travail : OHSAS 18001,

> Systéeme de management environnemental : 1ISO 14001,

» Accréditation pour les analyses de défaillances : ISO 17025 - Cofrac
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Labos TRT France: Sciences et Technologies de
I'Information

2 Maitrise des architectures, algorithmes et outils
pour les logiciels embarqués.

» Maitriser les algorithmes et l'intelligence artificielle
dans le contexte des produits Thales.

» Temps reel

» Cyber sécurité
» Certification

» Securité

> Décision critique

» Systemes compacts : SWAP (réduction de la
taille, du poids et de la puissance)

P THALES



THALES

SAURON

www.thalesgroup.com




I Résumé du projet

es

: | The vision of SAURON is to provide a multidimensional yet installation-
specific Situational Awareness platform to help port operators
anticipate and withstand potential cyber, physical or combined
threats to their freight and cargo business and to the safety of their
employees, visitors, passengers and citizens in the vicinity

Ce document ne peut étre reproduit, modifié, adapté, publié, traduit, d'une quelconque fagon, en tout ou
partie, ni divulgué & un tiers sans I'accord préalable et écrit de Thales - ©Thales 2017 Tous Droits réser

Ré&f. : TRT-Fr/STI/LRASC/DF/17,0024

THALES GROUP INTERNAL T I
Thales Research & Technology France H A E s

Modele trtp version 8,0,2 / Modele : 87211168-GRP-FR-003

=



I Consortium

rv

FUNDACIOMN

Walenciaport

Y, GRLPO AIT "OA“
ﬁﬁ&mﬁﬁ&vTME PFIRAEUE PFORT

AUTHORITY 5.4,

©Thales 2017 Tous Droits réservés.

"" g s et ra | + D b noatum
—_— CONTAINER TERMINAL
VALENCIA

™7
InnovasSec \ KU LEUVEN YRR THALES
Inmovation in Cyber-Physical Security

{)) 1IDEMIA

augmented identity Port of Koper

Ce document ne peut étre reproduit, modifié, adapté, publié, traduit, d'une quelconque fagon, en tout ou

partie, ni divulgué a un tiers sans I'accord préalable et écrit de Thales -

Réf. : TRT-Fr/STI/LRASC/DF/17,0024

THALES GROUP INTERNAL T I
Thales Research & Technology France o eno . H A E S

Modéle trtp version 8,0,2 / Modéle : 87211168-GRP-FR-003

B



I Concept

multidimensional yet installation-specific
Situational Awareness platform to help port Ei ch 2OL
operators anticipate and withstand potential '
cyber, physical or combined threats to their
freight and cargo business and to the safety of
their employees, visitors, passengers and
citizens in the vicinity

The vision of SAURON is to provide a @
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The SAURON project
proposes

an holistic situation
awareness concept

1SA Hybesd Spterm Awarene

Ce document ne peut étre reproduit, modifié, adapté, publié, traduit, d'une quelconque fagon, en tout ou

partie, ni divulgué a un tiers sans I'accord préalable et écrit de Thales -

Réf. : TRT-Fr/STI/LRASC/DF/17,0024

. ) THALES GROUP INTERNAL T I
Thales Research & Technology France ore H A E S

Modeéle trtp version 8,0,2 / Modeéle : 87211168-GRP-FR-003

B



I Innovative aspects

SAURON vwill help to avert potential threats, but should an
incident occur, it will provide tools to support a rapid,
more effective and safer response that fit into ports’
existing incident management procedures.

v New video processing techniques for
increasing the port security
Correlation Engine for Hybrid events
Hybrid Situation Awareness for
detecting potential cascading effect
Intelligent Cyber-Anomaly Detection
Advanced visualization of the cyber
space

v Emergency Population Alert System

ANERN
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I Objectives

es

: | O1. Analyse the ports current vulnerabilities and risks
| O2. Produce a multidimensional and scalable Situation Awareness Platform

| O3. Fuse the physical environment including external events and
cyberspace in order to achieve a hybrid operation

| O4. Develop and integrate innovative population warning techniques
| O5. Validate the project results in a cost effective way

| Oé4. Ensure compliance with legal and ethical principles and requirements
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Architecture
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I Scenarios

: || Scenario 1: A terrorist group plans a cyber-attack against the IT systems of
the port.

| Scenario 2 : Terrorist attack a large Cruise Ship with passengers aboard,

©Thales 2017 Tous Droits réservés.
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I Résultats attendus

i | PSA: A complete physical SA
| CSA: An advanced and scalable cyber SA

| HSA: A Hybrid SA system receiving both physical and cyber alarms on
potential threats from the real world and the cyber space respectively.

eserves

| EPWS: An Emergency Population Warning System
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